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Telecomunicaciones y reporte de
ciberincidentes: un ataque, muchas
regulaciones

"...La implementacion de estos deberes puede ser un desafio importante para los
operadores. Estos deberan interactuar con varios organos del Estado y titulares de datos
personales. Ademas, algunos 6rganos requeriran varios reportes (...). Las regulaciones
norman de manera distinta los incidentes que generan deberes de reportar, los
contenidos de los informes y sus plazos, entre otras materias. Entender las acciones
especificas que son exigidas por cada regulacion requerira tiempo y paciencia..."

Viernes, 13 de junio de 2025 a las 18:00
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Como consecuencia de un cimulo de regulaciones, los
operadores de servicios de telecomunicaciones
necesitan preocuparse de reportar los incidentes que
afectan o ponen en riesgo su ciberseguridad. éCudles
son estas reglas y como podria el Estado facilitar su
cumplimiento?

La respuesta a los ciberincidentes es una materia de
creciente importancia tanto para los operadores de
telecomunicaciones como para el interés publico. Casos
recientes asi lo demuestran. En Chile, a fines del afio
2023, el operador de servicios de telecomunicaciones
GTD sufrié un incidente de ciberseguridad por el ataque
de un ransomware que afectd parte de sus plataformas.
Esto significd que los sitios web de sus clientes, entre
los que habia algunos servicios estatales, dejaran de
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estar disponibles al publicol.

Otro caso se conocié en Estados Unidos el afio pasado: un grupo de hackers accedié a sistemas
informaticos de, al menos, nueve empresas de comunicaciones norteamericanas, entre ellas,
proveedores de internet (ISPs) y de servicios telefonicos, como AT&T, Verizon y T-Mobile. Los hackers
accedieron a listas de personas que eran objeto de escuchas por parte del Departamento de Justicia
(con fines de contra-espionaje); asimismo, a metadatos de mas de un millén de personas que trabajan
en Washington D.C. (tal como sus nimeros telefénicos). El ataque fue atribuido a un grupo de hackers

asociados al Ministerio de Seguridad de China2. Un senador estadounidense se refirié al ciberincidente
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como “el peor hackeo de telecomunicaciones en la historia de nuestra nacién”3. Chile también es
vulnerable a ciberincidentes originados en China por, entre otras razones, la proliferacién en nuestro
pais de routers de la marca TP-Link (de origen chino).

Los ciberincidentes dirigidos a las empresas de telecomunicaciones pueden afectar la privacidad de sus
usuarios y su acceso a los servicios de telecomunicaciones contratados, la reputacidn corporativa, la
confianza publica hacia el sistema de persecucién penal y su efectividad, y la contrainteligencia.
Ademas, estos ataques pueden tener implicancias geopoliticas.

En caso de sufrir un incidente de ciberseguridad, los operadores de telecomunicaciones en Chile tienen
deberes de reporte. Ello es positivo, porque la transparencia en esta materia puede contribuir a que
otros operadores —y actores en otras industrias— reaccionen mejor frente a amenazas especificas.
Ademas, la publicidad de incidentes genera riesgos para la reputacion corporativa y ese riesgo es un
incentivo para que los operadores mejoren sus medidas de ciberseguridad.

Ahora bien, el marco regulatorio chileno de los deberes de reporte de los operadores de
telecomunicaciones es complejo y esta creciendo. Veamos.

Primero, los operadores tienen deberes de reporte bajo la regulacion sectorial de las
telecomunicaciones. De acuerdo a la Resolucion Exenta 1318, de 2020, del Ministerio de Transportes y
Telecomunicaciones (RE 1318/2020 MTT), los operadores de redes y sistemas declarados como
infraestructura critica, entre otros operadores “relevantes”, deben reportar ciberincidentes a la
Subsecretaria de Telecomunicaciones (Subtel) y al “"CSIRT de referencia” (actualmente es el CSIRT
Nacional, que es parte de la autoridad de ciberseguridad, como se explica abajo; “CSIRT” quiere decir
Cyber Security Incident Response Team). La RE 1318/2020 MTT regula los operadores obligados, tipos
de incidentes que deben ser reportados, contenidos, plazos, tipos de reportes (inicial, intermedios y
final), medio de comunicacion y destinatarios indirectos, entre otras materias. La Subtel debe fiscalizar
el cumplimiento del deber de reporte y sancionar a los infractores. Esta regulacién sectorial explica que
GTD, tras el ciberincidente que sufrié en 2023, haya informado “a las autoridades de la Subtel y al

CSIRT, y a los cerca de 350 clientes con afectacion”.

Ademas, la regulacidn sectorial exige que los operadores informen al Ministerio Publico y eventualmente
ejerzan acciones judiciales cuando “un operador detecte que sus redes y sistemas fueron utilizados
como medio para la comision de algun delito informatico” (RE 1318/2020 MTT). Cumplir esta obligacién
supone tener en cuenta la legislacién penal, en especial la Ley N° 21.459, sobre delitos informaticos.

Segundo, los operadores deben cumplir con los deberes de reporte de la Ley N° 21.663 Marco de
Ciberseguridad (LMC) y su regulacion infralegal. La LMC entrd en vigencia a principios de este afo; sus
normas sobre reporte han sido complementadas por el Reglamento de reporte de incidentes de
ciberseguridad de la Ley N°© 21.663 (Decreto 295 de 2024, del Ministerio del Interior), la Resolucion
Exenta 7, de 2025, de la ANCI, que regula una taxonomia de incidentes de ciberseguridad, y la
Resolucién Exenta 2, de 2025, del mismo drgano, que autoriza la publicidad de alertas tempranas,
avisos e informacion sobre riesgos e incidentes de ciberseguridad.

Esta enjundiosa regulacion exige que los operadores de servicios de telecomunicaciones —en tanto
“servicios esenciales”— reporten ciberincidentes que puedan tener “efectos significativos”. Deben
reportar a la Agencia Nacional de Ciberseguridad (ANCI), especificamente a su CSIRT Nacional. Tal
como ocurre en la regulacién sectorial, la normativa general de ciberseguridad regula varios aspectos
del deber de reporte, desde los tipos de ciberincidentes que generan un deber de reportar hasta las



sanciones aplicables a quienes omiten hacerlo.

Tercero, la futura Ley sobre Proteccion de Datos Personales (LPDP), que entrara en vigencia el 1 de
diciembre de 2026, exigira que los responsables del tratamiento de datos personales reporten
ciberincidentes que afecten esos datos. El reporte se debera realizar a la futura Agencia de Proteccion
de Datos Personales (APDP) y, en algunos casos, también a los titulares. La LPDP establece cuando se
debe reportar y las sanciones por incumplimiento, pero deja otras materias sin definir, o las regula de
manera vaga. Asi, los plazos contenidos en el informe y otras materias necesarias para la
implementacion del deber deberan ser desarrollados por la APDP. Es probable que el deber sea
aplicable a los operadores de telecomunicaciones, pues estos frecuentemente realizan tratamiento de
datos personales en tanto responsables.

Finalmente, también es necesario tener en cuenta la regulacion del mercado financiero. Esta exige que
las sociedades andnimas reporten “hechos esenciales” a la Comision para el Mercado Financiero (CMF).
Hay muchos operadores de telecomunicaciones que son sociedades andnimas y se podria argumentar
que ciertos ciberincidentes son hechos esenciales. Aunque el deber de estos operadores de reportar
ciberincidentes a la CFM no ha sido regulado expresamente a nivel legal ni infralegal, no seria
sorprendente que el reciente desarrollo de la regulacion general de ciberseguridad bajo la LMC motive a
la CFM a tomar cartas en el asunto respecto de las sociedades andnimas, tal como ya lo ha hecho
respecto de bancos, aseguradoras y otros actores del mercado financiero.

En breve, ante un ciberincidente los operadores de servicios de telecomunicaciones pronto tendran que
prestar atencion al menos a tres conjuntos de regulaciones —la sectorial de telecomunicaciones, la
general de ciberseguridad y la general de proteccion de datos personales— con el fin de determinar si
necesitan reportar incidentes y como cumplir con estos deberes, y, potencialmente, a la regulacion del
mercado financiero. Los operadores podrian verse enfrentados al desafio de reportar un mismo
incidente a la Subtel, la ANCI —por la via del CSIRT Nacional—, la APDP, los titulares de datos
personales, el Ministerio Publico y la judicatura penal, y la CFM.

La implementacidn de estos deberes puede ser un desafio importante para los operadores. Estos
deberan interactuar con varios 6rganos del Estado y titulares de datos personales. Ademas, algunos
organos requeriran varios reportes: por ejemplo, la regulacion contempla tres reportes para la Subtel
(inicial, intermedio y final), y entre tres y cinco reportes para la ANCI (alerta inicial, segundo reporte y
final, y, eventualmente, de situacion en el momento y sobre plan de accién de operador de importancia
vital). El total podria superar los diez reportes. Mas alla del nimero de érganos y reportes involucrados,
las regulaciones norman de manera distinta los incidentes que generan deberes de reportar, los
contenidos de los informes y sus plazos, entre otras materias. Entender las acciones especificas que son
exigidas por cada regulacion requerira tiempo y paciencia, y, todo esto, al tiempo que el equipo de
ciberseguridad de un operador debe ejecutar acciones urgentes para contener un incidente.

¢Como podria el Estado facilitar el cumplimiento de los deberes de reporte de ciberincidentes de los
operadores de telecomunicaciones? Se deberia buscar armonizar la regulacion, en la medida de lo
posible. La armonizacién de la regulacion ya esta contemplada, en parte, en la LMC. Esta ley le ordena
a la ANCI que se coordine con otras autoridades que son destinatarias de reportes de ciberincidentes —
—como la Subtel o la APDP— para proporcionar “un sistema de ventanilla Unica que permita notificarlas
simultdneamente” (art. 9). Respecto de otras materias, se podrian utilizar las reglas generales sobre

coordinacion regulatoria de la LMC (especialmente en su art. 25)°. Ademas, aqui la futura APDP puede
jugar un rol importante y positivo, ella tendra la tarea de concretizar el deber de reporte que se
encuentra regulado, de manera breve y con lagunas, en la LPDP. Es recomendable que la APDP lo haga



teniendo en cuenta las regulaciones que ya establecen deberes de reporte de ciberincidentes.
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