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Opinién

Las neurotecnologias ante la Corte de
Apelaciones de Santiago: olvidando el derecho
de cancelacion de datos personales.

19 de julio de 2023

Imagen: Agenda Estado de Derecho.

Introduccion

Las neurotecnologias son dispositivos que permiten registrar la actividad cerebral o intervenirla, por
ejemplo, mediante electrodos colocados sobre el cuero cabelludo. Varias empresas ya comercializan
neurotecnologias en Chile y empresas big tech como Meta han anunciado que lo haran en el futuro.[1]
Las neurotecnologias plantean varias preguntas éticas y juridicas.[2] Entre otras, ;es necesario crear
nuevos derechos fundamentales para proteger a las personas de los riesgos creados por las
neurotecnologias?[3] ;Como aplica la legislacion general sobre proteccidn de datos personales a los
«neurodatos» (los datos generados mediante neurotecnologias)?

Un caso que se relaciona con esas preguntas fue resuelto recientemente por la Cuarta Sala de la Corte
de Apelaciones de Santiago (en adelante, «la Corte»). El 24 de mayo de este afio la Corte resolvié un
recurso de proteccion del exsenador Guido Girardi contra Emotiv, una empresa extranjera de
neurotecnologias (rol proteccion 49852-2022). El recurrente apel6 la sentencia ante la Corte Suprema,
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1. Los hechos del casoy la peticion del recurrente

A principios del afio 2022 Guido Girardi—el recurrente—adquiri6 el dispositivo Insight de la empresa
Emotiv—Ila recurrida—. Insight se componia de cinco electrodos que, colocados sobre el cuero cabelludo,
permitian registrar la actividad cerebral de su usuario. El recurrente instalé el dispositivo sobre su cabeza
y mediante el mismo registré datos sobre su actividad neuronal. También utilizé la plataforma online de
Emotiv para subir los datos neuronales a los servidores de la empresa y visualizarlos en ella. Al hacerlo, el
recurrente acepté la politica de privacidad de la recurrida.

A continuacion, el recurrente intentd bajar y borrar sus datos neuronales. Pero para acceder a sus datos
la empresa le exigié el pago de una subscripcidn. El recurrente se negd a pagarla. (La necesidad de pagar
para acceder a los datos habia sido conocida por el recurrente antes de subir sus datos.) En cualquier
caso, y esto fue enfatizado por el recurrente, la politica de privacidad de Emotiv decia que la empresa,
independiente de la voluntad posterior del usuario, retendria los datos neuronales de los usuarios para
«fines de investigacién cientifica e histérica». Incluso si el usuario cancelaba su cuenta con Emotiv.

El recurrente afirmé que la imposibilidad de acceder a sus datos neuronales sin pagar y de eliminarlos
habia infringido varios de sus derechos fundamentales. Entre otros, su integridad mental y privacidad.
Ademas, alegd que la recurrida habia infringido dos reglas establecidas en la Ley N° 19.628 sobre
proteccion de la vida privada (arts. 11y 13).

En consecuencia, la Corte debia ordenar que Emotiv eliminara los datos neuronales del recurrente, y que
modificara su politica de privacidad para reconocer el derecho del usuario a acceder y especialmente
eliminar sus datos. Ademas, la Corte debia prohibirle que comercializara el dispositivo Insight mientras la
empresa no cambiara su politica de privacidad.

2. Laresolucién de la Corte

La sentencia de la Corte oficialmente rechazé la accién constitucional del recurrente, aunque al mismo
tiempo aceptd una de sus peticiones. La Corte dijo que Emotiv no debia modificar sus politicas de
privacidad: la empresa podia retener los datos neuronales de sus usuarios, tal como lo establecia su
politica de privacidad, incluso si mas tarde ellos revocaban la autorizacién de uso. Con todo, Emotiv debia
eliminar los datos de Girardi que ya habian sido recolectados. ;Coémo justificd estas conclusiones? ;Lo
hizo adecuadamente? Veamos.

3.La fundamentacion

3.1. Los neurodatos en la Constitucion

A nivel constitucional, la Corte encuadro el analisis solamente en uno de los derechos invocados por el
recurrente: la proteccion de la vida privada y de los datos personales (art. 19 N° 4 de la Constitucion). La
sentencia entendi6 que el derecho consagra la «autodeterminacién informativa» (ver c. 11). La Corte
asumid que en principio ese derecho alcanza a la proteccion de los datos sobre una persona que han
sido generados por neurotecnologias.

La sentencia omiti6 responder si la conducta de la recurrida infringia también el inciso final del art. 19 N°
1. Esto es curioso, porque se trata de una disposicién que implicitamente se refiere a las
neurotecnologias y que habia sido citada por el recurrente. La norma dice:

El desarrollo cientifico y tecnoldgico estara al servicio de las personas y se llevara a cabo con respeto a la
viday a la integridad fisica y psiquica. La ley regulara los requisitos, condiciones y restricciones para su
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Como se puede observar, la segunda parte de la norma consagra un mandato de regulacion de las
neurotecnologias dirigido al Congreso en vez de una norma general aplicable a todo tipo de actores. [4]
Es posible que ello explique la omisién de la Corte. (Dicho sea de paso, el Congreso todavia no ha
cumplido el mandato constitucional.[5])

Asimismo, la sentencia omitid analizar otros derechos invocados por la recurrente, tal como el derecho
de propiedad y la libertad de conciencia.

La Corte deberia haber explicado porqué analiz6 el problema solamente desde la perspectiva del
derecho a la proteccién de la vida privada y los datos personales. Pero es facil ensayar una razon. La
Unica legislacion que habia sido invocada por el recurrente era, precisamente, la ley que desarrolla el art.
19 N° 4: la Ley N° 19.628 sobre proteccion de la vida privada. Y ya que la Corte ya habia aceptado que en
principio el art. 19 N° 4 aplicaba al caso, lo crucial era dar el paso siguiente y evaluar la conducta de
Emotiv a la luz de la legislacion general sobre datos personales. En la misma linea, este comentario se
enfocara en la manera como la sentencia aplicé la Ley N° 19.628 a este caso.

3.2. Los neurodatos como datos personales

Habiendo enmarcado el analisis en la privacidad, la sentencia a continuacion evalué si el acto de Emotiv
habia sido «ilegal» a la luz de la Ley N° 19.628 sobre proteccién de la vida privada.

En este nivel de analisis, la Corte evitd una interesante cuestion preliminar que habia sido planteada por
la recurrida: ¢los datos neuronales retenidos por la recurrida eran efectivamente «datos personales» en
el sentido de la Ley N° 19.6287? Si no lo eran, su tratamiento no necesitaba cumplir con las obligaciones
establecidas por la Ley N° 19.628 para el tratamiento de datos personales.

La recurrida, en su respuesta a la accion, habia sugerido que los neurodatos que habia retenido no eran
datos perosnales. Brevemente, la recurrida afirmé que gracias técnicas de que habia aplicado a los datos
neuronales del recurrente estos se habfan transformado en meros «datos estadisticos». Por eso,
quedaban «fuera del ambito de aplicacion» de la Ley N° 19.628.[6]

Sin embargo, la sentencia omitid entrar en esta discusion. La Corte asumié que los datos neuronales del
recurrido eran datos personales y concentré su analisis en el cumplimiento o incumplimiento por parte
de la recurrida de las obligaciones aplicables al tratamiento de datos personales.

El resto de este comentario asume esa premisa, pero sin duda la pregunta por la naturaleza de los datos
neuronales es una cuestion interesante que admite mayor discusion.[7]

3.3. El deber de cuidar los datos personales

Dejando de lado esa cuestion preliminar, podemos ahora enfocarnos en las dos preguntas especificas
relacionadas con las reglas de la Ley N° 19.628 que si fueron examinadas en la sentencia: Primero, ¢la
recurrida habia cumplido con su deber de cuidar los datos personales de la recurrente (art. 11)?
Segundo, ¢La recurrida habia respetado el derecho de cancelacion de la recurrente (art. 13)? La respuesta
de la sentencia a la primera pregunta se examina en esta subseccion. Su respuesta a la segunda se
discute en las siguientes tres subsecciones.

La sentencia afirmd que Emotiv parecia haber cumplido con su deber de “cuidar” los datos personales
“con la debida diligencia”, una obligacién que se encuentra en el art. 11 de la Ley N° 19.628. La recurrida
habia satisfecho este deber de cuidado porque en su politica de privacidad se habia comprometido a que
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Si la seudonimizacién es o no una técnica que satisface el deber de cuidado del art. 11 es una cuestion
gue escapa al alcance de esta columna. Pero aquella es reconocida en el Reglamento General de
Proteccién de Datos de la Unién Europea (art. 25.1). Esto sugiere que la posicién de la Corte fue al menos
plausible.

3.4. El derecho de cancelacion

Mucho mas discutible, sin embargo, es el segundo elemento de la Ley N° 19.628 abordado en la
sentencia: el derecho de cancelacion y sus limites (arts. 13y 15). Aqui se concentrara buena parte del
resto de este comentario. Veamos.

La Corte afirmd que Emotiv probablemente habia respetado el derecho del titular de los datos
personales a pedir su cancelacién o supresion.

El recurrente habia consentido la politica de privacidad de la recurrida, y esta politica expresamente
decia que la empresa retendria los datos neuronales del recurrente (para fines que seran discutidos
abajo). Este consentimiento era vinculante para el recurrente, tal como lo es en otros contratos. Asi, el
recurrente no podia ahora revocar la autorizaciéon que habia entregado a Emotiv para usar sus datos (c.
16).

Ademas, dijo la Corte, seguin la politica de privacidad la retencién de datos “solo responderia a la
necesidad de cumplir con obligaciones legales, resolver disputas o cobrar las tarifas adeudadas o si esta
permitido o es requerido por las leyes, normas o reglamentos aplicables, respetandose a su respecto lo
dispuesto en los articulos 4y 13 [de la Ley N° 19.628]" (c. 15).

El problema de esta justificacion es que contradice el texto expreso de la Ley N° 19.628 y un hecho
fundamental de la causa. Para empezar, segun el art. 13 de esta ley “[e]l derecho de las personas a la(...)
cancelacion (...) de sus datos personales no puede ser limitado por medio de ningln acto o convencion”.
La mera lectura de la regla pone en duda la apelacién al consentimiento del titular para justificar la
retencion de datos personales contra la voluntad (posterior) del titular. Segun la Ley N° 19.628 el derecho
de cancelacion es un limite a la autonomia de la voluntad.

Ademas, si bien la Ley N° 19.628 reconoce excepciones o limites al derecho de cancelacién, la sentencia
fue incapaz de demostrar que ellas aplicaban a la retencién de datos realizada por la recurrida.

Segun el art. 15 el titular de datos no tiene derecho a la cancelacion si la elimitacidon de datos frustra (a)
las funciones fiscalizadoras de un organismo pubilico, (b) las obligaciones legales o reglamentarias de
reserva o secreto, (c) la seguridad nacional, (d) el interés nacional y (e) los mandatos legales de
almacenamiento.

¢Cudles eran las leyes o reglamentos que exigian o permitian que la recurrida retuviera datos neuronales
de sus usuarios? ;En qué sentido esta retencion era exigida por la seguridad nacional o el interés
nacional? La Corte no lo aclaré. La sentencia afirmé que la recurrida retenia datos para cumplir
«obligaciones legales». Pero omitié explicitar en cual texto legal se encontrarian estas obligaciones.

Ademas, en realidad la recurrida habia invocado una razon distinta a las sefialadas arriba para justificar
la retencién de datos neuronales. Segun su politica de privacidad la recurrida retendria datos neuronales
para «propdsitos de investigacion cientifica e histdrica».[8] Pero esta causal de retencion de datos no es
reconocida por la Ley N° 19.628. Lo anterior fue sefialado por el recurrente, pero la sentencia omitié
discutir el problema.
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el derecho al exigirle al recurrente que pagara una subscripcién para acceder a sus datos. Pero la
prevencién no reparé que el problema era mas general: no solo se referia a la posibilidad de acceder a

datos, sino también a pedir su eliminacién. Tampoco reparé en que Emotiv habia justificado la retencion
de datos apelando a fines de investigacion cientifica o histérica.

Dicho sea de paso, la investigacidn cientifica e histérica si es reconocida como limite al derecho de
cancelacion en el Reglamento General de Proteccion de Datos de la Union Europea.[9] El limite también
se encuentra en el proyecto ley de datos personales que recientemente paso a tercer tramite
constitucional en el Congreso.[10]

Pero mientras este proyecto de ley no se apruebe, el derecho chileno vigente no permite invocar los fines
de investigacion para limitar el derecho de cancelacidn. La sentencia deberia haber reconocido este
hecho juridico y, en consecuencia, deberia haber declarado que la politica de privacidad de la recurrida
era, en ese sentido, ilegal.

3.5. El caracter «hipotético» del daflo o amenaza a la privacidad y el derecho de cancelacion

El analisis del derecho de cancelacion de la subseccién anterior ensombrece otro argumento utilizado
por la sentencia para rechazar la accién: que el dafio o amenaza a la privacidad del recurrente eran de
naturaleza meramente hipotética (cc. 12, 16, 19, 20). La sentencia afirmé que Emotiv no habia
compartido los datos del recurrente con terceros no autorizados. ;Cémo se podia decir, entonces, que
habia dafio o amenada de dafio a la privacidad?

Sin embargo, el caracter hipotético o real del dafio a la privacidad es una cuestién irrelevante desde la
perspectiva del derecho de cancelacién. Para establecer una infraccion a este derecho basta que el
tribunal constate que el responsable se niega a borrar los datos cuando asi se lo pide su titular (y que no
aplica alguno de los fundamentos de retencién mencionados arriba). El titular no necesita demostrar que
la retencién involuntaria ha producido dafio o amenaza de dafio. Por lo tanto, la sentencia se equivoco al
enfatizar demasiado la naturaleza “hipotética” del dafio.

3.6. La orden de eliminar los datos: la cancelaciéon como mera facultad del responsable

Con todo, como ya se observd, la sentencia dijo que la recurrida debia eliminar los datos neuronales del
recurrente. ;Acaso ello no muestra que en realidad la Corte si reconocié el derecho de cancelacién?

La respuesta es negativa. La sentencia fue cuidadosa en clarificar que si bien ordenaba eliminar los
datos, lo hacia «atendido Unica y exclusivamente» a que en un email la recurrida le habia ofrecido esa
alternativa al recurrente (tras la interposicion de la accion de proteccidn). Se debian eliminar los datos,
pero solamente porque la recurrida ya lo habia ofrecido. Esto sugiere que si la recurrida no le hubiese
ofrecido al recurrente borrar los datos, la Corte no le habria ordenado hacerlo. Si esto es asi, se sigue
que la sentencia entendi6 la cancelacién de datos personales como una mera facultad del responsable
que deviene en derecho del/ titular solamente cuando el responsable le hace una oferta especifica de
cancelacion al titular.

La implicancia, hacia el futuro, es que a Emotiv y otras empresas les conviene abstenerse de ofrecer la
cancelacion de datos cuando sus usuarios se la piden; de lo contrario, se arriesgan a generar un derecho.
Sin embargo, la cancelacion es un derecho del titular que existe con independencia de la oferta del
responsable: su fuente es la ley, no la mera voluntad del responsable.
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errores.

La Corte Suprema deberia confirmar la orden de cancelacién de datos y, al mismo tiempo, clarificar su
fundamento: en vez de invocar la mera oferta del responsable la Corte Suprema deberia justificar la
orden en el derecho de cancelacion de la Ley N° 19.628. Ello dejaria en claro que otros usuarios podran
accionar contra Emotivy empresas similares cuando se nieguen a borrar datos neuronales sin
fundamento legal. La Corte Suprema también podria ir mas alla y exigir que Emotiv modifique sus
politicas de privacidad respecto del recurrente, en caso que él quiera utilizar nuevamente el dispositivo
Insight.

Una pregunta distinta es si la Corte Suprema deberia obligar a Emotiv a cambiar su politica de privacidad
en general, respecto de todos sus usuarios en Chile. El debate sobre las sentencias de la Corte Suprema
en materia de Isapres, y la confusién que ha generado, sugieren que es mejor que ella no vaya tan lejos
en materia de neurotecnologias.[11] Ademas, tal vez sea innecesario. Incluso si la Corte se limita a
ordenar la eliminacién de los datos del recurrente, ello puede afectar la conducta de Emotiv—en la
medida que la Corte Suprema deje claro que la eliminacion de daton se sustenta en el derecho de
cancelacion que la ley reconoce a todos los titulares de datos personales—. Si se reafirma asi el derecho
de cancelacion, es posible que Emotiv cambie voluntariamente su politica de privacidad—para reconocer
el derecho de cancelacién—respecto de todos sus usuarios chilenos con el fin de evitar costos de
litigacion.

Conclusion

En resumen, en Girardi con Emotivla Cuarta Sala de la Corte de Apelaciones de Santiago examind la
constitucionalidad y legalidad de la retencién de datos neuronales contra la voluntad del usuario de una
neurotecnologia. Tras enmarcar el problema en el derecho a la proteccién de la vida privada y los datos
personales, la sentencia malentendio la legislacion sobre datos personales y omitié un hecho
fundamental de la causa. La Ley N° 19.628 reconoce un derecho de cancelacion, declara que las politicas
que lo omiten son invélidas, y no permite limitar el derecho para fines de investigacion cientifica e
histérica. Pero esta ultima fue, precisamente, la causal invocada por la recurrida para retener los datos
neuronales del recurrente. La Corte Suprema tiene la oportunidad de reafirmar el derecho de
cancelacion.

Este andlisis también pone en evidencia la relevancia de una serie de preguntas—no todas examinadas
aqui—para el discernimiento del marco juridico de las neurotecnologias. ;Se necesitan reglas
constitucionales especificas para las neurotecnologias? ;Si y cuando se puede decir que los datos
neuronales son datos personales? ;Cudl es el alcance del derecho de cancelaciéon en relacién a los datos
neuronales? ;Qué limites es razonable imponer a este derecho? Preguntas todas que, sin duda, seguiran
siendo exploradas por nuestra jurisprudencia y la comunidad de expertos en derecho y tecnologia.
(Santiago, 19 de julio de 2023)
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anteproyecto constitucional de la Comisién Experta (art. 16 N° 2 inc. 2). Para una critica a la norma del
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https://www.elmercurio.com/Legal/Noticias/Opinion/2023/07/13/912574/neurotecnologias-
anteproyecto-constitucional-comision-experta.aspx.

[5] Junto al proyecto de reforma constitucional, el Congreso empez6 a tramitar un proyecto de ley sobre
neurotecnologias. Su tramitacién hoy parece estar detenida. Ver “Boletin 13828-19. Sobre proteccién de
los neuroderechos y la integridad mental, y el desarrollo de la investigacidn y las neurotecnologias”,
disponible https://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=13828-19.

[6] Ver Emotiv Inc, Téngase Presente, 5 noviembre 2022, p. 24.

[7]1 Al momento de escribir estas lineas Emotiv ha modificado su politica de privacidad para afirmar que
los datos neuronales «no son informacién personal» (ver Emotiv Privacy Policy, 9 de junio de 2023,
disponible en https://id.emotivcloud.com/eoidc/privacy/privacy_policy/). ;Fue esta modificacién una
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[8] Ver Emotiv Privacy Policy, secciones «Data Retention» y «Closing Your Account» en Emotiv Inc, Téngase
Presente, 5 noviembre 2022.

[9] Ver sus arts. 17.3.d y 89.1. El Reglamento entiende este limite en términos bastante amplios. Ver su
considerando 159.

[10] Boletines 11.144-07 y 11.092 refundidos, art. 7, disponible en

https://www.camara.cl/legislacion/ProyectosDeLey/tramitacion.aspx?prmID=11661&prmBoletin=11144-
07

[11] Ver José Francisco Garcia, “Corte Suprema, Isapres y sentencias estructurales”, El Mercurio Legal,
accedido 18 de julio de 2023, https://www.elmercurio.com/Legal/Noticias/Analisis-
Juridico/2023/05/29/912396/corte-suprema-isapres-sentencias-estructurales.aspx.
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